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CONSULTA PREVIA
AQUISICAO DE PRESTAGAO DE SERVICO DE PROGRAMACAO E ANALISE DE SISTEMAS PARA
DESENVOLVIMENTO DE MODELO TECNOLOGGICO

PROCEDIMENTO CPR/ESTG-02/08/2022

CADERNO DE ENCARGOS

Cldusula1.2
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicao de prestacao de
servico de programacao e analise de sistemas para desenvolvimento de modelo tecnoldgico no
ambito do projeto SAMA - Operacgoes de Capacitacao da Administracao Publica - POCI-05-5762-
FSE-000182, com a Escola Superior de Tecnologia e Gestao (ESTG) do Instituto Politécnico do Porto
(P.PORTO).

Cldusula 2.2

Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo
6rgao competente para a decisao de contratar;

h) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sao indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do Contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.2 do Cadigo dos Contratos Publicos e aceites pelo adjudicatdrio nos termos
do disposto no artigo 101.2 desse mesmo diploma legal.
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Cldusula 3.2

Prazo de execucao

O contrato iniciard a sua execucao aquando da assinatura e mantém-se em vigor por 120 (cento e
vinte) dias, sem prejuizo das obrigacdes acessdrias que devam perdurar para além da cessacao do
Contrato.

Cldusula 4.2

Obrigac6es principais do prestador de servicos

1. Sem prejuizo de outras obrigacdes previstas na legislacao aplicdvel, no presente Caderno de
Encargos ou nas cldusulas contratuais, da celebracao do contrato decorrem para o prestador de
servicos as obrigacdes constantes das Especificacdes Técnicas do presente Caderno de
Encargos, descritas no Anexo .

2. No sentido de permitir um adequado acompanhamento e controlo do projeto por parte da ESTG
do P.PORTO, o adjudicatario fica obrigado a cumprir os sequintes requisitos de governanca:

a. Nomear formalmente um gestor de projeto, com poderes e competéncias profissionais
suficientes para assegurar a articulacao com a ESTG do P.PORTO e para representar as
equipas da adjudicataria, em sede de gestao de projeto, que serd responsavel por:

i. coordenar o desenrolar dos trabalhos;
ii. eliminar obstaculos as acdes da equipa de projeto;
iii. assegurar a disponibilizacao atempada dos entregdveis identificados na
Capitulo Vido Anexol;
iv. responder de forma célere, eficaz e completa as solicitacoes de informacao e
acao por parteda ESTG do P.PORTO;
v. disponibilizar semanalmente um Relatdrio de Ponto de Situagao, por email.

3. Atituloacessdrio, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a todos
0s meios humanos, materiais e informaticos que sejam necessarios e adequados a prestacao do
servico, hem como ao estabelecimento do sistema de organizacao necessdrio a perfeita e
completa execucdo das tarefas a seu cargo.

Cldusula 5.2

Forma de prestacao do servico

Para acompanhamento da execucao do contrato, o Prestador de Servicos fica obrigado a, sempre que
solicitado, reunir nas instalacoes dos Servicos da Presidéncia do P.PORTO com os seus
representantes, podendo a reuniao ser por videoconferéncia.

Cldusula 6.2

Fases da prestacao do servico

Os servicos objeto do contrato compreendem as seguintes fases (detalhadas no Anexo | —
Especificagdes Técnicas, do presente Caderno de Encargos):

FASE A - Desenvolvimento do modelo Qualidade 4.0;
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FASE B — Desenvolvimento de software;

FASE C - Consolidacao.

Cldusula7.2
Referencial técnico, normativos nacionais ou internacionais

A execucao dos servicos deverd considerar os referenciais e normas relevantes na area,
nomeadamente:

- Regulamento Nacional de Interoperabilidade Digital (RNID');

- Principios de Desenho Universal?;

- Regulamento Geral de Prote¢ao de Dados?

- Guia de Usabilidade para entidades da Administracao Publica*

Cldusula 8.2

Local e condicGes da prestacdo de servigos

Os servicos serao prestados nas instalacées do P.PORTO ou noutro local acordado com a entidade
adjudicante.

Cldusula 9.2

Objeto do dever de sigilo

1. O prestador de servicos deve guardar sigilo sobre quaisquer matérias sujeitas a segredo nos
termos da lei, relativas a ESTG do P.PORTO, as quais tenham acesso por forca da execucao do
contrato.

2. Ainformacao e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e
exclusivamente a execucao do contrato.

3. Exclui-se do dever de sigilo previsto, a informacdao e a documentacao que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo prestador de servicos,
ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido
de autoridades reguladoras ou outras entidades administrativas competentes.

Cldusula10.2

Prazo do dever de sigilo

0 dever de sigilo mantém-se em vigor por tempo indeterminado apds o cumprimento ou cessacao,
por qualquer causa, do contrato, sem prejuizo da sujeicao subsequente a quaisquer deveres legais

" Resolugéo do Conselho de Ministros n.° 91/2012, de 8 de novembro

2 http://Iwww.inr.pt/content/1/5/desenho-universal

3 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
4 https://usabilidade.gov.pt
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relativos, designadamente, a protecao de segredos comerciais ou da credibilidade, do prestigio ou da
confianca devidos as pessoas coletivas.

Cldusula11.2

Protecao de dados pessoais

1. As partes obrigam-se a cumprir, nos seus precisos termos, o disposto na legislacdo nacional e
comunitdria relativa a protecao da privacidade e de dados pessoais, homeadamente o
Regulamento Geral Sobre a Protecdo de Dados (Regulamento (EU) 2016/679, de 27 de abril).

2. Aentidade adjudicataria obriga-se ainda durante a vigéncia do contrato e apds a sua cessacao, a
respeitar a confidencialidade sobre todos os dados pessoais e quaisquer elementos ou
informacoes que tenham sido confiados pela contraparte ou de que tenham tido conhecimento,
por forca da adjudicacao do presente procedimento, na estrita observancia das instrucoes
emitidas pelo P.PORTO e dalegislacao aplicavel.

3. A entidade adjudicataria garante a seguranca e protecao de dados, através do estabelecimento
de uma politica de seguranca, de controlos adequados e de gestao de riscos.

4. Sempre que a relacao contratual implique a subcontratacao, deve ser garantido pelo
cocontratante, sucessivamente, que terceiros que envolva na execucao do contrato, respeitem
as obrigacoes de sigilo e confidencialidade, bem como as relativas a protecao juridica de bases de
dados e ao tratamento de dados pessoais, nos termos legalmente previstos na legislacao a
protecao de dados pessoais, designadamente as constantes do artigo 28.2 do Regulamento Geral
Sobre Protecao de Dados. As obrigac6es previstas na presente cldusula sao aplicaveis no caso
de cessao da posicao contratual.

Cldusula12.2

Preco contratual

1. Pela prestacao de servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacoes constantes do presente Caderno de Encargos, a ESTG do P.PORTO deve pagar ao
prestador de servicos o preco constante da proposta adjudicada, o qual nao pode, em qualquer
caso, exceder o montante de €74.550,00 (setenta e quatro mil e quinhentos e cinquenta euros),
valor acrescido de IVA a taxa legal em vigor.

2. O preco referido no nudmero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a ESTG do P.PORTO, incluindo as despesas
de aquisicdao, transporte, armazenamento e manutencdo de meios materiais hem como
quaisquer encargos decorrentes da utilizacao de marcas registadas, patentes ou licencas.

Cldusula13.2

Condicdes de pagamento

1. A quantia devida nos termos da clausula anterior deve ser paga no final de cada uma das Fases
referidas na cldusula 6.2, ou conjunto de Fases, caso as mesmas sejam executadas em
simultaneo, e em funcao do valor apresentado para cada uma delas.
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0O valor adjudicado sera repartido pelas fases da sequinte forma:

- Fase A: 40%;

- Fase B: 40%;

- Fase C: 20%
As quantias devidas pela ESTG do P.PORTO, nos termos da cldusula anterior, devem ser pagas
no prazo de 30 dias apds arececao pela ESTG do P.PORTO da respetiva fatura, a qual sé pode ser
emitida apds o vencimento da obrigacao respetiva.

Para efeitos do nimero anterior considera-se que a obrigacao de cada uma das Fases esta
vencida sempre que a ESTG do P.PORTO valide os Entregdveis de cada uma das Fases,
constantes no Capitulo VI do Anexo .

Em caso de discordancia por parte daESTG do P.PORTO, quanto aos valores indicados na fatura,
deve esta comunicar ao prestador de servicos, por escrito, os respetivos fundamentos, ficando o
prestador de servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissao
de nova fatura corrigida.

Em caso de atraso por parte da ESTG do P.PORTO no cumprimento de obrigacdes pecuniarias,
tem o prestador de servicos direito aos juros de mora sobre o montante em divida a taxa
legalmente fixada para o efeito pelo periodo correspondente a mora, tudo nos termos previstos
no artigo 3262, do CCP.

Quando o incumprimento seja imputavel a ESTG do P.PORTO, o prestador de servicos,
independentemente do direito de resolucdo do contrato que lhe assista, nos termos do disposto
no artigo 3322 do CCP, pode invocar a excecao de nao cumprimento desde que a sua recusa em
cumprir nao implique grave prejuizo para a realizacao do interesse publico subjacente a relacao
juridica contratual, tudo nos termos estabelecidos no artigo 3272 do CCP.

De acordo com o previsto no artigo 3322 do CCP, sem prejuizo de outras situacoes de grave
violacao das obrigacdes assumidas pela ESTG do P.PORTO, especialmente previstas no contrato
e independentemente do direito de indemnizacao, o prestador de servicos tem o direito de
resolver o contrato nas seguintes situacoes:

a) Incumprimento de obrigacdes pecunidrias pela ESTG do P.PORTO por periodo
superior a seis meses; ou

b) Quando o montante em divida exceda 25% do preco contratual, excluindo juros.

Nos casos previstos no numero anterior, o direito de resolucao pode ser exercido mediante
declaracao a ESTG do P.PORTO, produzindo efeitos 30 dias apds a rececao dessa declaragao,
salvo se esta cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que
houver lugar.

Desde que devidamente emitida e observado o disposto no n2 1, a fatura é paga,
preferencialmente, através de transferéncia bancaria.
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Cldusula14.2

Comunicacoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacées e comunicacoes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos
Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteracao das informacoes de contacto constantes do contrato deve ser comunicada a

outra parte.

Cldusula15.2
Contagem dos prazos
Os prazos previstos no contrato contam-se em dias corridos, nos termos do artigo 471.2 do Cddigo

dos Contratos Publicos.

Cldusula16.2

Resolucdo de litigios — Foro competente

Pararesolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal do Porto, com expressa renuncia a qualquer outro.

Clausula17.2
Legislagao aplicavel

O contrato é regulado pelo Cddigo dos Contratos Publicos e pela demais legislacao portuguesa
aplicavel.
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ANEXO|
ESPECIFICAGOES TECNICAS

Pretende-se adquirir uma prestacao de servicos de programacao e andlise de sistemas para
desenvolvimento do modelo tecnoldgico proposto no ambito do Projeto SAMA - Operacoes de
Capacitacao da Administracao Publica, POCI-05-5762-FSE-000182: QUALIDADE 4.0, que
envolverd a introducao de modelos de desmaterializacao, interoperabilidade e automacao nos
processos da Qualidade.

Pretende-se uma solucao de software a desenvolver para Gestao de Processos de Negdcio
(Business Process Management System - BPMS). Essa solucao devera suportar a concecao, analise,
especificacao, implementacao, execucao e monitorizacao de processos de negdcio, com base em
modelos de processos explicitos. A implementacao do modelo explicitado devera garantir a
interoperabilidade com os sistemas atuais, e a sua execucao, nomeadamente em termos de interacao
com o utilizador final, deve ocorrer de forma coerente e integrada com/nos sistemas existentes.

Capitulo|
Acbes

1) Asacdes a desenvolver na execucao deste contrato deverao permitir:

a) Aumentar a produtividade;

b) Melhorar a comunicacao interna;

c) Melhorar o desempenho dos processos;

d) Reduzir custos;

e) Eliminar redundancias;

f) Maximizar sinergias;

g) Aumentar aflexibilidade organizacional;

h) A adocao de normas internacionais, nomeadamente BPMN® — Business Process Modeling
Notation e DMNE® - Decision Model and Notation, que:

i) facilitem a participacao e compreensao de todas as partes interessadas num processo
através de adogao de notacoes graficas expressivas e nao ambiguas;

ii) potenciem averificacdo e validacao rapida sobre os processos atuais (as/s) e sobre como
se pretende que esses processos sejam (zo be) através de modelos;

iii) potenciem a interoperabilidade entre sistemas;

iv) permitam a utilizagdo compativel das melhores ferramentas de mdiltiplos fornecedores,
incluindo e privilegiando ferramentas gpen source.

2) Assim sendo, a prestagao de servicos devera contemplar, pelo menos, as sequintes agoes:

a) Andlise e documentacao do atual sistema de gestao de processos de negdcio, embehido no
sistema DOMUS, numa perspetiva de interoperabilidade e de integracao com o novo
software;

b) Definicao da arquitetura aplicacional de interoperabilidade e de integracao, a aprovar pelo
P.PORTO

5 https://lwww.omg.org/spec/BPMN/
6 https://www.omg.org/spec/DMN/
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c) Identificacdo e especificacdo de requisitos de interface a desenvolver, nomeadamente
orientada por servicos (web services), que permitam a interoperabilidade entre 0o DOMUS e 0
novo software;

d) Desenvolvimento dos servicos (web services) que garantam a interoperabilidade com o
sistema DOMUS e/ou a base de dados que o suporta, em conformidade com o resultado do
ponto anterior;

e) ldentificagao e especificacao dos requisitos que permitam que a interacao do utilizador com
0 novo sistema ocorre de forma simples e adequada a tarefa em causa bem como de forma
transparente, i.e., integrada no Domus;

f) Desenvolvimento dos componentes/mddulos e interfaces graficas de utilizador (Ul)
integradas no Domus e em conformidade com a especificacao resultante do ponto anterior;

g) Instalacao de todos os entregaveis de software nos Servicos da Presidéncia, nomeadamente
na infraestrutura partilhada de sistemas de informacao;

h) Formacao/coaching para os seguintes perfis de utilizadores:

i)  Desenvolvimento: formacao para colaboradores do P.PORTO que serdo responsdveis
por novos desenvolvimentos no sistema que resultar deste projeto;

ii)  Administracao: formacao para colaboradores que irdo efetuar a administracao, gestao
técnica e de supervisao do novo sistema;

iii) Operacionalizacao do sistema: para colaboradores do P.PORTO que executaminstancias
de processos de qualidade, e que serao os principais utilizadores do novo sistema
(apenas para um niimero reduzido de utilizadores chave);

iv) Utilizacao: formacao para suporte (/ejpdesk) do novo sistema onde também deverao
estar descritas as principais funcionalidades do sistema e a forma correta de as utilizar
em contexto de utilizador final (estudante, professor e funcionario).

i)  Apoio ao arranque da aplicacao;

Capitulo I
Plano de Acao

FASE A - Desenvolvimento do modelo Qualidade 4.0
Entre outras, esta fase deverd incluir (pelo menos) as sequintes atividades:

1. Andlise e documentacao das tecnologias usadas, configuracoes técnicas e modelo de dados
dainstancia DOMUS em producao, numa perspetiva estrita de interoperabilidade com o novo
software;

2. Documentacao de todos os perfis de utilizador que irao interagir com o sistema de gestao de
processos de negdcio;

3. Proposta (paraaprovacao pelo P.PORTO) de arquitetura aplicacional que suporte os modelos
de desmaterializacao, interoperabilidade e automacao dos processos de qualidade,
detalhando:

a. Méddulos funcionais que irao compor a mesma;

b. Tecnologias e frameworks / APIs a utilizar naimplementacao da mesma e, quando
aplicavel, quais as especificidades de cada mddulo;

c. Formadeintegracao com outros sistemas relevantes;
Dependéncias entre componentes;
Ainfraestrutura de suporte a utilizar;
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Proposta (para aprovacao pelo P.PORTO) das interfaces dos servicos a serem
implementados em cada médulo;

Proposta (para aprovacao pelo P.PORTO) das interfaces graficas de utilizador (Ul) a serem
integradas no Domus, correspondentes a cada mddulo;

FASE B — Desenvolvimento de software

Durante esta fase a adjudicataria devera efetuar o desenvolvimento da solucao de software de
gestao de processos, nomeadamente o motor de workflow e restante componentes da arquitetura,
garantindo que o mesmo cumpre com todos os requisitos enunciados neste caderno de encargos.

Esta fase deverd incluir, nomeadamente, as sequintes atividades:

1.

Instalacao da solucao de software desenvolvida em dois ambientes (qualidade/testes e
produtivo) e realizacao dos desenvolvimentos que concretizem todos os requisitos
funcionais e nao funcionais

Realizacao, em colaboracao com a equipa dos Servicos da Presidéncia do P.PORTO, dos
testes deintegracao, desempenho e de aceitacao que verifiquem o cumprimento de todos os
requisitos funcionais e nao funcionais;

Descricdo e especificacao de procedimento (semi)automatizado para instalacao e migracao
de configuracoes entre ambientes, nomeadamente do ambiente de qualidade para produtivo;

Implementacao e execucao de um processo de negdcio de teste — Prova de Conceito - com,
pelo menos, trés atividades, um ponto de decisao e dois intervenientes;

FASE C - Consolidacdo

Nesta fase pretende-se que a adjudicataria capacite a equipa dos Servicos da Presidéncia do
P.PORTO para que esta consiga proceder com sucesso a alterac6es e evolucdes da solucao
desenvolvida.

Esta fase deverd incluir as sequintes atividades:

1.

Formacao/coaching para os sequintes perfis de utilizadores:

a. Desenvolvimento: formacao para colaboradores do P.PORTO que serao
responsdveis por novos desenvolvimentos no sistema que resultar deste projeto;

b. Administracdo: formacao para colaboradores que irdo efetuar a administracao,
gestao técnica e de supervisao do novo sistema;

c. Operacionalizacao do sistema: para colaboradores do P.PORTO que executam
instancias de processos de qualidade, e que serao os principais utilizadores do novo
sistema (apenas para um nimero reduzido de utilizadores chave);

d. Utilizagao: formagao para suporte (/#ejpdesk) do novo sistema onde também
deverao estar descritas as principais funcionalidades do sistema e a forma correta
de as utilizar em contexto de utilizador final (estudante, professor e funcionario).

2. Apoio ao arranque da aplicacao.
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Capitulo 1l

Requisitos Funcionais

B Interface
ﬁ Funcionalidade Descricao D
grafica
Modelacio de Modelacdo de processos com editor grafico suportando a notagdo
¢ BPMN e o formato BPMN XML (versdes mais atuais). ldealmente, o .
[FUN#01] processos de . . Sim
nedadcio editor deve ser suportado no navegador da Internet, evitando a
g instalacao de aplicagdes desktop.
Carregamento e atualizacdo parcial/total em modo manual e em modo
Carregamento / automatico, da estrutura organizacional global dos Servigos da Presidéncia e
[FUN#02] Atualizagao dos Unidades  Organicas, incluidos grupos/servicos, e cargos/papéis na.
organogramas organizacionais, a partir de (i) servicos web (modo automatico) e (ii) ficheiro de
texto estruturado (modo manual).
Efetuar as integragdes e parametrizagdes necessdrias para que as credenciais de
[FUN#03] Autenticagao acesso dos utilizadores sejam validadas no servico de diretoria LDAP do P. na
LDAP PORTO. Um utilizador devera poder autenticar-se introduzindo o seu o
utilizador/senha registado no servigo de diretoria LDAP do P. PORTO.
Modelaco de Modelagdo com editor grafico de regras de negécio e de tabelas de
. ¢ deciséo, suportando a notagdo DMN (versdo mais atual). Idealmente, o .
[FUN#04] | diagramas de ) ) Sim
decisio editor deve ser suportado no navegador da Internet, evitando a
instalacao de aplicagbes desktop.
. Construgdo de formulérios para recolha/visualizacdo de dados em
Editor de - ) o ) .
[FUN#05] L atividades de processos, por manipulacédo direta de objetos (drag & Sim
formularios
drop).
Criacao )
. Partilha de modelos BPMN/DMN de processos entre stakeholders da
colaborativa de )} L. . o P . .
[FUN#06] modelos de area técnica de informatica e stakeholders néo técnicos, estes Ultimos Sim
apenas com permissdes de visualizacao e insercdo de comentarios.
processos
As operacdes efetuadas através de servicos que integram com o
Identificacdo de | sistema devem identificar o utilizador que as efetuou. Por exemplo
[FUN#07] Utilizadores de numa mensagem de alteracdo de dados recebida por webservices n.a.
servigos cliente através do servico do DOMUS, deve constar a identificacdo do
utilizador que requereu essa alteragao.
. As operagOes efetuadas pelos utilizadores que conduzam a uma
Rastreio de = ) = .
[FUN#08] Operacdes alteracdo de estado na informacdo/dados do sistema devem ser n.a
perag obrigatoriamente registadas num mecanismo de rastreio/logs
[FUN#09)] Interoperabilida | A troca de dados com o DOMUS deve ser, preferencialmente, através na
de de WebServices REST / Microservigos. -
N Visualizagcdo em tempo real das instancias (casos) de processos em
Monitorizagéo ~ L ; ~ g .
[FUN#10] execuc¢do, permitindo a inspec¢do dos detalhes de dados e histérico, Sim
em tempo real SO e 3
para rapida identificagcdo de incidentes.
Detegdo de instancias (casos) de processos em execugdo em que
ocorreu um erro nao previsto (por exemplo, indisponibilidade
[FUN#11] Resolucéo de momentanea do web service invocado) numa das suas atividades e Sim
Erros consequente capacidade para descrever ao utilizador o erro ocorrido
bem como permitir que este espolete a re-execucdo da atividade em
erro com vista a permitir que a instancia continue o seu fluxo
Apresentacdo de informacdo sobre desempenho de execucdo de
[FUN#12] Andlise de mudltiplas instancias de processos, e. g. “heat maps”, para detegdo de Sim
desempenho gargalos e apoio a otimizacdo de modelos de processos e da
infraestrutura de suporte.

7 Esta colunaindica para o respetivo requisito, se a aplicagao deve ter uma interface gréfica para suporte da funcionalidade.
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Funcionalidade Descricao e
grafica’

Andlise de Disponibilizagado de dados retrospetivos (histérico) das execucdes de
[FUN#13] variantes de um processo que permitam a otimizagdo do modelo de processo, Sim
processos nomeadamente através de heuristicas de redesenho.
Criagao de . P . .
? ) Disponibilizar, de forma organizada por categorias, 0s processos sobre .
[FUN#14] | Instancias de ) o ‘ . N Sim
os quais o utilizador autenticado pode criar novas instancias
Processos
Executar No contexto das instancias dos processos em execugéo, disponibilizar
[FUN#15] Tarefas a lista de tarefas/atividades existentes que estéo atribuidas ao utilizador Sim
Atribuidas autenticado e/ou podem ser por este serem executadas. Apés selegdo
de uma tarefa deve permitir que o utilizador execute a mesma.
Por processo de negdcio deve ser possivel configurar e consultar um
ou mais dashboards com informacéo estatistica diversa. Por exemplo,
Dashboards . . Ca -
[FUN#16] para um dado intervalo de tempo apresentar o nimero de instancias Sim

Estatisticos . . P - ‘o
criadas e/ou concluidas, o tempo minimo, médio e maximo de

conclusao de uma instancia, tempos médios por fase do processo, etc.

Capitulo IV
Requisitos Nao-Funcionais

INFC#01] Deployment nainfraestrutura O deployment da solugédo sera efetuado na mesma infraestrutura

Azure Obrigatorio laaS/PaaS/SaaS Azure que suporta 0 DOMUS.

O sistema a fornecer deverd encontrar-se implementado e
configurado de forma a permitir que:

e Se for necesséario fazer face a volumes de pedidos mais
elevados, possam ser mantidos tempos de resposta
aceitaveis, apenas limitados pelos recursos da infraestrutura
que da suporte ao sistema.

[NFC#02] | Escalabilidade Obrigatorio

O sistema a fornecer deverd encontrar-se implementado e
configurado de forma a:

e Mitigar o risco de vulnerabilidade a SQL Injections e cross-
side scripting

e Os servicos implementados, bases de dados e outros
componentes do sistema fagam uso de mecanismos de
controlo de acesso que assegurem que cada operagao/tipo
de informagdo apenas se encontra acessivel a clientes
autenticados de acordo com o nivel de seguranca minimo
exigido para tal

e Quando e onde aplicavel, utilizar algoritmos criptogréaficos
considerados seguros atualmente

e Implementar as recomendagdes e boas praticas definidas
pelo OWASP (Open Web Application Security Project)

[NFC#03] | Seguranca Aplicacional Obrigatério

O sistema a fornecer devera encontrar-se implementado e
configurado de forma a permitir que:

e As interfaces gréaficas suportem, em simultaneo, varias
linguas

e As interfaces graficas estejam totalmente disponiveis em
Portugués e Inglés

[NFC#04] | Suporte Multilingue Obrigatério

O sistema a fornecer devera utilizar uma estruturagdo de cédigos
Obrigatério | de erro que permitam uma rapida identificacdo do ambito e
localizag¢&o do problema subjacente.

Geragéo de Cadigos de

[NFC#Os] | =
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O sistema a fornecer deverd encontrar-se implementado e
configurado de forma a permitir o acesso:

e pela versdo mais recente dos seguintes browsers:
o  Microsoft Edge
o  Firefox
o Chrome
o Safari
[NFC#06] | Clientes a suportar Obrigatdrio e em execucdo, quando aplicavel, nos sistemas operativos:
Windows
MacOS
Ubuntu
Android
i0S
Nota: Consideram-se as versfes mais recentes a data da
adjudicacéo.

O O O O O

N&o é permitido o acesso direto a qualquer base de dados dos
[NFC#07] | Acesso as bases de dados Obrigatério | sistemas de informagdo da Presidéncia ou das suas Unidades
Organicas. Todos os acessos tém de ser efetuados via DOMUS.

O motor de worflow de processos de negécio deve ser resiliente
a erro ocorridos durante a execugdo das atividades dos
respetivos processos (instancias) permitindo a re-execucdo da
atividade onde ocorreu um erro.

[NFC#08] | Resiliéncia a Erros Obrigatério

Capitulo V

Outros Requisitos

Naimplementagao do sistema a adjudicatdria deve utilizar as seguintes

= tasd ferramentas, geridas pelo P.PORTO:
[ouT#o1] | | amentasde Obrigatdrio 4 ) i o
Desenvolvimento e Git-paracontrolo de versées e gestao de configuragoes;

o JIRA - para suporte a gestao do projeto.

Naimplementacao do sistema a adjudicataria devera que utilizar as
seguintes metodologias:

¢ Agile/SCRUM

e SSDLC (Secure Software Development Life Cycle)

[ouT#02] | Metodologias Desejavel

A adjudicatdria deverd:
o documentar (para aprovacao do P.PORTO) qual a politica de
[OUT#03] | Politica de Estrutura de Cdigo Obrigatcrio estrutura de cédigo (coding style) a utilizar
e assegurar que todos os elementos da sua equipa cumprem coma
politica de estrutura de cddigo aprovada

Capitulo VI

Entregdveis

Como resultado da implementacao do projeto, é obrigacao do adjudicatario fornecer a ESTG do
P.PORTO a seqguinte lista de entregaveis:

“ Descricao Formato Entregue em Observagdes
Arranque
A propor
cla Uma semana
[ENT#01] | Plano de Projeto ad'ugicatéria ap0s data de Incluindo lista de atividades, precedéncias,
J erjn sede de arranque de duragéo, recursos e milestones.
projeto projeto
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“ Descricao Formato Entregue em Observagdes
Periédicos
A propor
N pela
Atualizagdo do S -
[ENT#02] ¢ ) adjudicataria - Se necessario.
Plano de Projeto
em sede de
projeto

Conteldo do relatorio:

e Lista de a¢des concluidas na semana anterior;

e Lista de agbes cuja conclusdo esta prevista
para a semana em curso;

e Lista das duas proximas milestones do
projeto, indicando, para cada uma, qual a sua
probabilidade de concretizagdo nos prazos
previstos;

e Lista de assuntos/decisbes pendentes do

Relatério de Ponto E-mail (a i ifi i
[ENT#03] : @ ail ( Semanalmente F.PORTO, ldentlf!cgndo 0  respetivo
de Situacéo definir) interlocutor e a data limite para resolugéo sem

Fase A

que tal resulte em atraso na execugdo do
projeto;

e Lista dos riscos das 2 (duas) categorias de
maior gravidade e que ameacam a boa
execucdo do projeto no  momento,
identificando para cada um as acgdes
mitigadoras que a adjudicataria esta a
desenvolver e, quando aplicavel, quais as
acOes necessarias por parte do P.PORTO;

Politica de

Fase B

1 semana apoés

[ENT#04] Arq.mte.tura A deflhlr em Final da Fase A Descrigdo da arquitetura aplicacional, em
aplicacional projeto formato editavel.

[ENT#05] Intenfaces dos DOCX/ODF Final da Fase A | Alternativamente, pode ser um WSDL anotado
Servigos + WSDL

[ENT#06] | Perfis de Utilizador DOCX/ODF Final da Fase A
Interfaces graficas A definir em . =

[ENT#07] de utilizador (U) projeto Final da Fase A | Para aprovacgéo pelo P.PORTO

Que proponha (para aprovagdo do P.PORTO) as

[ENT#08] Estrutura de Cédigo DOCX/ODF inicio da fase B regras de estruturacéo de codigo (codmg style) a
observar por todos os elementos da equipa
. . Release funcional que cumpra os requisitos
[ENT#09] | Prova de conceito Release Final da Fase B . . q P q
enunciados na Clausula 152 — Fase B
Uma semana
[ENT#10] | Plano de Testes DOCX/ODF apos inicio da Plano de testes funcionais e unitarios
Fase B
Uma semana
- ) Resultados da execucdo do Plano de Testes —
[ENT#11] | Relatério de Testes DOCX/ODF | antes do final da S s ¢ . L o
funcionais e unitarios, e respetiva analise critica.
Fase B
Release operacional e funcionalmente completa,
de acordo com os requisitos funcionais, néo
Sistema de . funcionais e de arquitetura enunciados neste
ENT#12 Release Final da Fase B ~ !
[ ] Workflow ! Caderno de Encargos. Versdao compilada e

pronta a instalar com ficheiros de configura¢éo
exemplo.
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Cada componente / interface devera ser
produzido e fornecido em duas versodes:

[ENT#13] F:omponentes/ Cf)mpllada/ Final da Fase B | °® Yma vers&o compllzf\d.a e pronta a |n§talar;
interfaces Caodigo fonte e Uma versdo de cédigo fonte, devidamente
documentado, incluindo todas as bibliotecas e
dependéncias.
Manual de Documentagéo, passo a passo, do processo de
[ENT#14] | Instalacéo e DOCX/ODF Final da Fase B | instalagao/configuragédo do Sistema de Workflow
Configuracéo e de todos os componentes / interfaces.
Manual de Incluindo procedimentos de monitorizagéo e de
[ENT#15] | Operacéo e DOCX/ODF | Final da Fase B P ¢

L ~ recuperacgao,
Administracao perag

Material de Apoio DOCX/ODF
[EnT#i6] | U ;’0 + Inicio da Fase C
P ¢ PPTX/ODP
[ENT#17] | Acdo de Formacéo - Inicio da Fase C | Conforme agdes definidas para Fase D
Processo de Uma semana Incluindo os contactos a usar, SLA a esperar e
[ENT#18] | Ativacdo de DOCX/ODF | antas do final da ' P
processo de escalamento.
Suporte Fase C

Toda a solucao desenvolvida no ambito da presente prestacao de servicos sera propriedade
intelectual da ESTG do P.PORTO, incluindo especificacoes, desenho funcional e técnico, cddigo fonte,
documentacao e outros produtos resultantes. Este requisito deve ser isento de quaisquer 6nus e
encargos, sem prejuizo de restricoes de ordem legal previamente existentes, que, a existir, devem ser
explicitados na proposta dos concorrentes.

Sao da responsabilidade da entidade adjudicatdria quaisquer encargos decorrentes da utilizacao, no
fornecimento, de obras protegidas por direito de autor, marcas registadas, patentes registadas ou
licencas.

Sao igualmente da responsabilidade da entidade adjudicataria todos os custos originados pelo
desrespeito por qualquer dos direitos mencionados no ponto anterior.

Adicionalmente, todo o software desenvolvido deverd poder ser utilizado sem limite do nimero de
utilizadores, instalacoes efetuadas ou processadores utilizados.

Salvo autorizacao em contrario da ESTG do P.PORTO, toda a documentacao devera ser entregue em
formato eletrénico. A documentacao em formato eletrénico deverd ser passivel de reproducao,
alteracao e impressao pelo P.PORTO sem quaisquer restricdes técnicas.

Todos os entregdveis s6 podem ser considerados finais apds a aprovacao da ESTG do P.PORTO.
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Capitulo VI
Arquitetura do Sistema
A figura seguinte mostra a arquitetura base do sistema a implementar, a detalhar em sede de projeto.

Os requisitos detalhados de arquitetura serao definidos em conjunto com os técnicos dos Servicos da
Presidéncia do P.PORTO, sendo depois aprovados pelo P.PORTO.

Abstracao de alto nivel da camada de
ul u " interoperabildiade a desenvolver
! Ul Domus
'
il

il

r T <<component>> El ' <<component>> E
Sistema de Workflow ; Domus
1
E <<component>> d
eI Base de Dados de «"-’Z’l"::mf gl
TR ED Processos Interoperabilidade
Modelagdo de Processos Lo <<component>>
Front-end
[ > | (Server-Side Rendered)
Front-end WorkFlow J\
<<t a =
<<component>> E Motor de Execugio L
Ferramentas de 4@ ?
— | Administragéo
<<gomponent>>
/I\ SRS E ’ Camada Légica Negécio
Camada Légica de
Interoperabilidade
g ] [~ (WebServices/
<<gomponent>> <<component>> Microse rvigos)
Base de Dados Base de Dados
Logs Instancias Processos
<<component>>
; Camada de Acesso a Dados
’ A
'
H
Aproximacao a Estrutura Interna de um H Generalizacao da estrutura Iﬁ»
Sistema de Workflow. atual do Domus L. __
<<component>> @
Base de Dados Domus
(MS SQL Server)

Capitulo VIII

Garantia e Suporte

O Prestador de Servicos garante o sistema desenvolvido no ambito deste projeto por um periodo
minimo de 12 (doze) meses, a partir do momento em que seja concluida a FASE C.

A garantia técnica compreende as obrigacdes de o Prestador de Servicos proceder a correcao ou
eliminacao dos defeitos, anomalias ou desconformidades com as carateristicas, especificacdes e
requisitos mencionados nas especificacdes técnicas constantes no presente caderno de encargos.

Excluem-se desta obrigacao os Médulos / Componentes / Interfaces que, durante o periodo de
garantia, tenham sido alterados pelos Servicos da Presidéncia do P.PORTO.

0 servico de suporte deverd ser disponibilizado, no minimo, todos os dias uteis no horario laboral
compreendido entre as 09:00 e as 18:00.

0 tempo de inicio de resposta aos pedidos (SLA) deve ser o dia (til sequinte.
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